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Yaygin E-posta Tehdit Turleri Nelerdir?
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E-posta Filtreleme Nedir?
Nasil Calisir?

Statista'ya gore, 2022 yilinda gunde tahmini 333.2 milyar e-posta
gonderildi ve dunya capindaki tum e-posta’larin yaklasik 9%49'u
spam olarak tanimlandi.

Email Tool Tester tarafindan 2022 yilinda yapilan bir calismaya
gore Iise, tum e-posta’larin sadece %15,8'I populer spam filtreleri
tarafindan yakalandi.

Yapilan arastirmalardan da anlayacaginiz gibi, gelen kutunuz her
gun istenmeyen binlerce e-posta ile karsi karsiya... Bu yuzden
iISletmenizi ve kendinizi riske atmamak icin kotu niyetl
e-posta’lara karsi koruma saglamaniz gerekiyor.

Peki gelen kutunuzu istenmeyen e-posta’lardan korumak icin ne
yapmaniz gerekli?

Tam da bu noktada e-posta guvenliginizi ust duzeye cikarmaniz
icin Unified Mail Gateway devreye girer. Unified Mail Gateway,
kullanicilarina e-posta tehditlerine karsi koruma ve kapsamli bir
cOzum sunarak gunluk e-posta karmasasinin icinde nihai
koruyucunuz olarak her zaman yaninizda yer alir.

Neden Onemlidir?

E-posta iletisiminde yapilan tek bir kullanici hatasi, hassas
verilerin tehlikeye girmesine ve tum aginizin gokmesine
neden olabilir. Bu noktada e-posta filtreleme, bu tehditlerle
etkili bir sekilde mucadele eder ve spam ve kotu niyetli
e-posta’lari ortadan kaldirma gibi amaclara hizmet eder.

Isletmeleri ve bireyleri korur, zamandan tasarruf saglar ve
potansiyel guvenlik ihlallerine karsi son savunma hatti
olarak hareket ederek temel bir guvenlik yuzeyi olusturur.
Ayrica, gelen e-posta’larin otesine gecerek spam benzeri
davraniglari tespit eder ve spam'in e-posta sunucusunun
IP adresinden ¢ikmasini engelleyen giden filtrelemeyi de
kapsar.
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E-posta Filtreleme
Nasil Calisir?

E-posta filtreleri, gelen e-posta’lari spam veya kimlik avi gibi siber tehlikelere
karsi korur. Bu filtreler icerigi, gonderen ayrintilarini ve tasarim ogelerini
analiz ederek bir e-posta’nin gelen kutusuna mi teslim edilecegini yoksa
"Spam" veya "Onemsiz" gibi alternatif klasérlere mi yénlendirilecegini belirler.
E-posta, filtrenin belirlenen kriterlerini karsiliyorsa, alicinin gelen kutusuna
teslim edilir.

Anahtar kelime analizi, gonderici itibar kontrolleri ve kimlik avi tespit teknikler
sayesinde kullanicilar e-posta hesaplarini istenmeyen veya kotu niyetl
icerikten etkili bir sekilde koruyabilir. Alicilari hassas bilgileri ifsa etmeleri
veya kotu amacl yazilim indirmeleri icin kandirmay! amaclayan oltalama
e-posta’lari s0z konusu oldugunda, ek filtreleme onlemleri devreye girer.
Kimlik avi filtreleri, kotu amacl icerik icerebilecek supheli baglantilari veya
ekli belgeleri tespit eder.

Sonuc olarak, e-posta filtreleri bu teknikleri kullanarak mesru e-posta’lar ile
spam veya kimlik avi girisimlerini etkili bir sekilde ayirt edebilir. Boylece
kullanicilarin e-posta iletisimlerini daha verimli ve guvenli bir sekilde
yonetmelerine yardimci olur.

Tam da bu noktada Unified Mail Gateway'in gelen ve giden e-posta
filtrelemesi, saglam algoritmalari ve guclu filtreleriyle, gunluk e-posta
karmasasinin icinde nihai koruyucunuz olarak her zaman yaninizda yer alir.

Isletmeler Neden E-posta Filtrelemeye
lhtiyac Duyar? Avantajlari Nelerdir?

Getastra'nin 2023 Kimlik Avi Saldirisi Istatistiklerine gore, génderilen
e-posta’larin yaklasik %1,2'si kotu niyetlidir ve bu da gunluk 3,4 milyar
kimlik avi e-posta’sina denk gelir. Veriler ayrica 2023 yilinda 33 milyondan
fazla kaydin fidye yazilimi veya kimlik avi saldirilari nedeniyle tehlikeye
girecegini ongormektedir. Bu rakamlar, her 11 saniyede bir meydana gelen
yuksek bir siber saldiri sikligina isaret etmektedir.

Earthweb'e gore ise, siber saldirilarin yaklasik %94'U e-posta’lar
araciligiyla gerceklestirilir.

Tum bu arastirmalar isletmelere e-posta filtrelemenin, guvenli ve verimli bir
lletisim ortami saglamak icin ne kadar onemli oldugunu gosterir.

Peki e-posta filtrelemenin avantajlari nelerdir?

%1,2 33M
Kotu Kimlik avi
Niyetl e-postasi
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Isletmeler Neden E-posta Filtrelemeye
Ihtiyac Duyar? Avantajlari Nelerdir?

Spam’i Engeller

E-posta filtreleri spam mesajlari etkin bir sekilde tespit edip ortadan
kaldirarak kullanicilarin gelen kutularindaki karmasayi onemli Olcude
azaltir. Sadece uretkenligi artirmakla kalmaz, ayni zamanda 6neml
e-posta’lari bulma surecini de kolaylastirir ve sonucta degerli zaman
tasarrufu saglar.

DDoS Saldiri Riskini En Aza Indirir

E-posta filtreleri, bu tur siber saldirilarla iliskili olabilecek supheli veya
kotl niyetli e-posta trafigini engelleyerek Dagitiimis Hizmet Redd
(DDoS) saldiri riskini azaltmaya yardimci olabilir. Bu dnlemlerin
uygulanmasi, e-posta sunucusunu korur ve kesintisiz e-posta iletisimi
saglar.

Graymail'i En Aza Indirir

E-posta filtreleri spam ve onemli e-posta’lari birbirinden ayirabilir. Ek
olarak, spam olmayan ancak onemli de olmayan e-posta’lari ifade eden
graymail'i tanimlar. Graymail'i en aza indiren bu filtreler, kullanicilarin
oncelikli olarak ilgili ve onemli e-posta’lara odaklanmasini saglar.

Gelistirilmis Uretkenlik Saglar

E-posta filtreleri, gelen kutusu karmasasini azaltarak ve e-posta’lari etkill
bir sekilde dizenleyerek lretkenligi artirir. Onemli e-posta’lara éncelik
verir ve onlari daha az onemli olanlardan ayirir. Bu sayede kullanicilar
gelen kutularini verimli bir sekilde yonetebilir ve zamandan tasarruf
saglayabilir.
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Cevrimici Tehditlere Karsi Koruma Sunar

E-posta filtreleri, isletmeleri kimlik avi saldirilari ve kota amacl
yazilimlar da dahil olmak Uzere cesitli cevrimici tehditlerden korumada
hayati bir rol oynar. Supheli e-posta’lari belirleyebilir, kotu amacli ekleri
engelleyebilir ve kullanicilarin dolandiricilik kurbani olmasini veya
yanliglikla kota amacl yazilim indirmesini onleyebilir.

Bant Genisligi Tasarrufu Saglar

E-posta filtreleri spam ve diger istenmeyen e-posta’larin kullanicinin
gelen kutusuna ulasmasini engelleyerek onemili olcude bant genisligi
tasarrufu saglar. Bant genigligi tasarrufu ozellikle sinirli bant genigligl
kaynaklarina sahip igletmeler icin avantajlidir. Degerli ag kapasitesinin
iIstenmeyen e-posta trafigi icin harcanmamasini saglar.

Sabit Disk Alani Tasarrufu Saglar

E-posta filtreleri, spam ve diger istenmeyen e-posta’lari kullanicinin
posta kutusuna ulasmadan once engelleyerek sabit disk alanindan
tasarruf edilmesine yardimci olur. Alan tasarrufu, mevcut kaynaklari
mumkun oldugunca etkili bir sekilde kullanmalarini sagladigindan,
ozellikle sinirli depolama kapasitesine sahip birey ve igletmeler igin
avantajlidir.

Kotu Amacl Baglanti veya Eklere Tiklama Riskini Azaltir

E-posta filtreleri kotu niyetli baglantilari veya ekleri tespit edip
engelleyerek proaktif bir savunma mekanizmasi gorevi gorur ve
kullanicilarr olasi guvenlik inlal ve siber saldirilara karsi korur.
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Yaygin E-posta
Tehdit Turlerni
Nelerdir?

E-posta tehditleri genellikle hassas bilgileri calmak, kotu amacili
yazilim yaymak, fidye yazilimi yoluyla santaj yapmak, BEC
dolandiriciligi yapmak veya veri sizdirmak icin aldatici
e-posta’lar yoluyla iletilir. Bu yaygin e-posta tehdidi turlerini tespit
etmek ve tanimak ¢cok onemlidir, cunkl hemen tespit edilip
azaltilmazlarsa, isletmenize onemli zararlar verebillir.

En yaygin e-posta tehdit tlrleri asagidaki sekildedir:

Kimlik Avi: Kimlik avi e-posta’lari alicilari kandirarak parolalar,
kredi karti bilgileri veya kisisel veriler gibi hassas bilgileri ifsa
etmelerini saglar. Genellikle saygin isletmeleri veya kisileri taklit
ederek aciliyet hissi yaratir. Kimlik avi e-posta’lari genellikle
hedeflenen kisilerin bilmeden qizli bilgilerini verdikleri sahte web
sitelerine veya formlara baglantilar icerir. Ornegin, bir bankadan
geldigini iddia eden bir e-posta, alicidan bir baglantiya
tiklamasini ve hesap bilgilerini guncellemesini isteyebilir. Eger
baglantiya tiklarsaniz, yonlendirdiginiz sahte web sitesi
verilerinizin ¢alinmasina sebep olabillir.

Kotu Amach Yazilim Ekleri: E-posta’lar bazen belge veya
fatura gibi zararsiz dosyalar gibi gizlenmis eklerle gelebilir. Ancak
bu ekler virus, fidye yazilimi veya casus yazilim gibi zararh kota
amacli yazilimlar tasiyabilir.

Alici bu ekleri actiginda, kotu amacli yazilim bilgisayarina veya
agina bulasarak bilgisayar korsanlarina yetkisiz erisim veya
dosyalari sifreleme olanagi saglar. Acildiginda bir virusu
etkinlestiren ve alicinin bilgisayarina bulasarak sistemini
tehlikeye atan bir ek iceren e-posta, kotu amacl yazilim ekler
Icin onemli bir ornektir.

Spear Phishing: Spear phishing saldirilari, belirli kisi veya
iSletmeleri hedef alacak sekilde hazirlandiklari icin ciddi bir tehdit
olusturur. Bu saldiri turtnde bilgisayar korsanlari, gercek gibi
gorunen aldatici e-posta’lar olusturmak icin kisisel bilgileri
toplamak icin zaman harcar. Spear phishing, e-posta’yi kendi
Ozel kosullarina gore ozellestirerek alicinin guvenini istismar
etmeyi amaclar. Bu O0zel siber saldirilar, hedeflenen Kisinin
bilmeden hassas bilgileri ifsa etme veya sahte baglantilara
tiklama riskini onemli olcude artirir.

Business Email Compromise (BEC): BEC saldirilarinda, siber
suclular aldatici taktikler benimseyerek ust duzey yoneticiler,
tedarikciler veya is ortaklari gibi davranir ve suphelenmeyen
kurbanlari zararli eylemlere ceker. Bireyleri para transter
etmeye, hassas bilgileri ifsa etmeye veya bilgisayar korsanina
finansal fayda saglayacak gorevleri yerine getirmeye ikna eder.
BEC saldirilari, isletmelerdeki guven ve otoriteyi istismar ederek
tehlikeli sonuclara yol acabillir.

CEQO'nuzdan gelmis gibi gérinen ve belirli bir hesaba 6nemli bir
meblag aktarmanizi isteyen bir e-posta en bilinen BEC
orneklerinden biridir.

Tum bu sebeplerden dolayi kendinizi ve isletmenizi korumak icin
tetikte olmak ve bu tur dolandiricilik taleplerinin isaretlerini
anlamak cok onemlidir.
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Email Spoofing: Email spoofing, e-posta basliginin taklit
edilerek e-posta’nin mesru bir kaynaktan veya guvenilir bir
kisiden geliyormus gibi gosterilmesiyle olusur. Amac, alicilari
e-posta’nin saygin bir gondericiden geldigine inandirmak ve
boylece bilgisayar korsaninin komutlarina uyma olasiliklarini
artirmaktir. Ornegin, iyi bilinen bir isletme veya hizmetten
geliyormus gibi gorinen bir e-posta, gercek kaynagini gizlemek
icin e-posta basligl degistirebilir.

Email Bombing: Bu kotu niyetli saldiri, alicinin gelen kutusunu
cI1g gibi bayuyen bir e-posta bombardimanina tutar. Bu e-posta
bombardimani iletisimi ciddi sekilde kesintiye ugratabilir,
uretkenligi engelleyebilir ve hatta e-posta sunucularinin
cokmesine yol acarak ek rahatsizliklara neden olabilir. Ornegin,
bir kisi birden fazla kaynaktan gelen yogun bir e-posta
bombardimanina maruz kalarak e-posta hesabini
kullanamayabillir. Bu da gercekten onemli e-posta’lari
kacirmasina neden olabilir.

Spam ve Istenmeyen E-posta’lar: Temelde kétu niyetli olmasa
da, spam ve istenmeyen e-posta’lar gelen kutularini reklamlar,
dolandiriciliklar veya supheli tekliflerle doldurarak degerli
kaynaklari tiiketir ve daha zararli tehditleri gizleyebilir. Ornegin,
bir gelen kutusu cesitli urtnleri, hizmetleri veya supheli teklifleri
tanitan istenmeyen e-posta’lar icerebillir.

Flltreleme Yontemler
helerdir?

E-posta yonetimini ve guvenligini gelistiren e-posta filtreleme teknikleri;
e-postalari siralayarak, kategorize ederek ve onceliklendirerek spam,
virus ve istenmeyen iceriklere karsi koruma saglar.

Peki bu filtreleme yontemlerinden en onemlileri nelerdir? Asagida
listede populer e-posta filtreleme yontemlerini bulabilirsiniz:

@ Unified
Mail Gateway




Anahtar kelimeleri, ifadeleri veya kaliplari belirlemek i¢in e-posta’larin
icerigini analiz etmeyi iceren icerik filtreleme, e-posta yonetimi icin
onemli bir tekniktir.

Filtreler, icerigi inceleyerek e-posta’lari onceden tanimlanmig
kategorilere ayirir veya potansiyel spam olarak isaretler. Icerik
filtreleme, Onemli e-posta’larin dogru sekilde yonlendiriimesi ve alakasiz
veya potansiyel olarak zararh e-postalarin filtrelenmesini saglar.

E-posta ustbilgileri gonderen, alici ve e-posta’nin gelen kutusuna
ulasma yolculugu hakkinda degerli ayrintilar saglar. Filtreler, e-posta
ustbilgisini inceleyerek kaynagi degerlendirebilir ve e-posta’nin
mesruiyetini dogrulayabilir. Gonderenin IP adresi, alan adi itibari ve
e-posta yonlendirme bilgileri gibi faktorler, bir e-posta’nin spam veya
yasal olma olasiligini belirlemek icin degerlendirilir.

Beyaz ve kara liste hayati onem tasiyan e-posta filtreleme teknikleridir.
Beyaz liste, filtreleri atlayarak e-posta’lari dogrudan gelen kutusuna
almak icin guvenilir e-posta adresleri veya alan adlari eklemeyi igerir.
Diger yandan kara listeye alma, belirli e-posta adreslerini veya alan
adlarini gelen kutusundan hari¢ tutmak icin engeller veya filtreler. Bu
sayede istenmeyen veya supheli e-posta’larin aliciya ulasmasini onler.

Sender Policy Framework (SPF), bir alan adi i¢in yetkili gonderen IP
adreslerine karsi gonderenin IP adresini dogrulayan bir e-posta kimlik
dogrulama yontemidir. E-posta sahtekarligi ile mucadele eder ve sahte
veya yetkisiz e-postala’ri tespit etmek icin bir filtreleme teknigi olarak
hizmet eder. Filtreler, bir e-posta’nin gercekligini dogrulamak igin
gonderenin alan adlarinin SPF kaydini kullanir ve SPF sonucuna gore
uygun eylemleri etkinlestirir.

5. Bayesian Filtreleme

Bayesian filtreleme, e-posta ozelliklerini analiz etmek icin olasilik ve
makine ogrenimi algoritmalarini kullanan istatistiksel bir tekniktir. Filtre,
bilinen spam ve spam olmayan e-posta’larla egitildikten sonra bir
e-posta’nin spam olma olasiligint hesaplamayi 6grenir. Surekli isleme
ve kullanici geri bildirimi ile Bayesian filtresi zaman icinde uyum saglar
ve dogrulugunu artirir. Ogrenilen kalip ve olasiliklara dayali olarak spam
e-postalari etkili bir sekilde tanimlar ve filtreler.

6. Greylisting

Greylisting, mesru sunucularin teslimati yeniden deneyecegi
beklentisinden yararlanarak bilinmeyen gonderenlerden gelen
e-posta’lari gecici olarak reddeder. Spam gondericilerin genellikle
yeniden denememesinden, mesru gondericilerin ise yeniden
denemesinden faydalanir. Bu teknik, onemli miktarda spam'i etkili bir
sekilde filtreleyerek yasal e-posta’larin yeniden denemede basariyla
teslim edilmesini saglar.

7. DomainKeys Identified Mail (DKIM)

DomainKeys ldentified Mail (DKIM), kriptografik imzalar kullanarak
e-posta’nin gercekligini dogrulayan bir e-posta kimlik dogrulama
yontemidir. Filtreler, e-posta butunlugunu dogrulamak ve gecersiz veya
eksik imzall e-postalari filtrelemek icin DKIM imzalarini kullanir. DKIM,
e-postalarin iletim sirasinda kurcalanmamasini saglayarak e-posta
filtrelemenin guvenligini ve guvenilirligini artirir.

8. Isbirligine Dayali Filtreleme

Isbirligine dayali filtreleme, spam e-posta’lari tanimlamak ve filtrelemek
Icin birden fazla kullanicinin paylastigi bir spam veri tabanini kullanir.
Kullanicilarin katkida bulundugu spam raporlari kolektif bilgiyi
gelistirerek filtreleme dogrulugunu surekli iyilestirir.
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Inbound ve Outbound Filtreleme
Hakkinda Bilmeniz Gerekenler

Inbound ve outbound e-posta filtreleme, modern e-posta guvenlik
sistemlerinin ayrilmaz bilesenleridir. Isletmeler genellikle e-posta
guvenligini artirmak icin inbound ve outbound filtreleme Ozelliklerini
birlestiren kapsamli e-posta filtreleme ¢cozumleri kullanir.

Inbound e-posta filtreleme, kullanicilari korumak icin internetten gelen
e-posta’lari taramaya odaklanir. Amaci, bu mesajlarla iligkili potansiyel
riskleri belirlemek ve azaltmaktir. Gelismis algoritmalar, gelen kutularini
karistirabilecek ve kotu niyetli icerik tasiyabilecek istenmeyen
e-posta’lari (spam) tespit eder ve engeller. Inbound filtreler ayrica kotl
amacli yazilim veya virus iceren e-posta’lari tespit edip izole ederek
kullanicilarin zararl yazilimlari indirmesini onler. Ayrica kimlik avi
saldirilarina veya diger guvenlik ihlallerine yol acabilecek suphel
baglantilar iceren e-posta’larin belirlenmesine de yardimci olur.

Ote yandan, outbound e-posta filtreleme, yerel kullanicilar tarafindan
gonderilen e-posta’lari internetteki alicilara ulasmadan once tarar.
Amaci, potansiyel olarak zararli veya yetkisiz icerigin iletilmesini
onlemektir. Bu yaklasim, gonderenin itibarinin bozulmamasini ve
e-posta iletisim guvenliginin korunmasini saglar.

Outbound filtreleri, guvenlik politikalarina uygunlugu saglamak ve
hassas bilgilerin kazara sizmasini onlemek icin e-posta icerigini ve
eklerini analiz eder. Ornegin, veri ihlallerini énlemek ve gizliligi korumak
icin kredi karti bilgileri veya fikri mulkiyet gibi gizli veriler iceren
outbound e-posta’lari engelleyebilir. Ayrica diger isletmelerin filtreleri
tarafindan spam olarak isaretlenen e-posta’larin iletimini tespit eder ve
durdurur.

E-posta Filtreleme igin
Nelerdir?

Isletmelerin bir e-posta filtreleme dagitimi secerken gereksinimlerini
dikkatle degerlendirmeleri ve Ol¢ceklenebilirlik, mevzuata uygunluk, veri
gizliligi ve yonetim c¢abalari gibi faktorleri goz ontnde bulundurmalari
cok onemlidir. Dogru dagitim turd, etkili ve verimli e-posta korumasi
saglamak icin isletmenin ihtiyaclari, kaynaklari ve uzun vadeli
hedefleriyle uyumlu olmalidir.

Asagidaki listede her biri farkli avantajlar sunan birden fazla dagitim
yontemini bulabilirsiniz:

Bulut tabanli e-posta filtrelemede, analiz ve filtreleme uguncu taraf
saglayicilar tarafindan saglanir. Gelen ve giden e-posta trafigi, spam
algilama, kotu amach yazilim taramasi, icerik filtreleme ve gonderen
itibar analizi gibi teknikler icin bulut hizmetine guvenilir. Bulut tabanl:
dagitimin avantajlari arasinda kolay kurulum, Ol¢ceklenebilirlik ve altyapi
yonetiminin bosaltilmasi yer alir. Ayrica surekli guncellemeler ve
gelismis tehdit istihbarati saglanir. Bu noktada isletmelerin e-posta
verileri konusunda bulut saglayicisina guvenmesi gerekir.

Sirket ici e-posta filtreleme, belirli sektorlerde yasal uyumluluk icin
gereklidir ve verilerini sirket icinde tutmak isteyenler tarafindan tercin
edilir. Bu model, filtreleme yaziliminin yuklt oldugu fiziksel bir cihazin
saglanmasini gerektirir. Cihaz tabanlh filtreleme, verileri kurum icinde ve
kurumun BT personelinin kontrolu altinda tutar. Ancak, dahili BT
personeli tarafindan altyapinin zaman alici bakim, yonetim ve
guncellemelerini gerektirir.



Hibrit dagitim, sirket ici ve bulut e-posta kutularinin birlikte kullanildigi
isletmeler icin uygun bir alternatiftir. Ornegin, Microsoft'un Office 365
iIcin Defender’i, karma bir kurulumda posta yonlendirme ve korumanin
yapilandirilmasini saglar. Hibrit dagitim, kapsamli e-posta guvenligi icin
Exchange Online Protection gibi hem sirket ici hem de bulut tabanli
e-posta filtreleme ¢ozumlerinden yararlanmaya olanak tanir.

Hibrit dagitim, sirket ici ve bulut tabanli filtrelemeyi birlestirerek ozel
gereksinimlere, uyumluluk ihtiyaclarina veya altyapi sinirlamalarina gore
6zellestirme esnekligi sunar. Isletmeler, gelismis tehdit algilama, e-posta
surekliligi veya diger islevler icin bulut tabanli filtreleme kullanirken belirli
e-posta guvenligi bilesenlerini sirket icinde dagitabilir.

Bazi igletmeler e-posta filtreleme gereksinimlerini Yonetilen Hizmet
Saglayicilara (MSP'ler) yaptirmaktadir. MSP'ler filtreleme, tehdit
algilama, sifreleme, arsivieme ve mevzuata uygunluk yonetimini
kapsayan kapsamli e-posta guvenlik hizmetleri sunma konusunda
uzmanlasmistir.

Isletmeler bir MSP kullanarak e-posta glvenlik altyapilarinin bakim ve
guncellemelerini guvenilir bir tcuncu tarafa emanet edebllir. Bu strateji,
daha kucuk isletmeler veya sinirli BT kaynaklarina sahip olanlar icin
daha avantajlidir. Bununla birlikte, isletmeler e-posta iletisimlerinin
guvenli bir sekilde ele alinmasini saglamak icin dikkatli olmali ve
guvenilir bir MSP secmelidir.

Etkill E-posta Filtreleme
Icin Ipuclari

Gelen kutunuzda olusan karmasada kayboldugunuzu hissettiyseniz ve
e-posta filtrelemenizi gelistirmek istiyorsaniz, Unified Mail Gateway,
etkili e-posta filtreleme konusunda size tavsiyelerde bulunmak icin tam
da bu noktada devreye girer. Zaman icinde test edilmis bu stratejileri
uygulayarak gelen kutusu kontrollunu yeniden kazanabillir ve e-posta
verimliliginizi artirabilirsiniz.

1. Filtreler olusturun

Onemli e-posta’lari isaretlemek veya belirlenen klasérlere tasimak icin
kurallar olusturun. Bu noktada gelen kutunuzda belirgin bir sekilde

gorunmelerini saglamak icin belirli gonderenlere veya anahtar kelimelere
oncelik verebilirsiniz.

2. Gonderen filtrelerini kullanin

Degerli veya onemsiz gondericileri belirleyin ve onlardan gelen
e-posta’lari uygun klasorlere ayirin. Gonderen filtresinin, yuksek
oncelikli e-posta’lara odaklanmaniza ve gelen kutunuzdaki daginiklig:
gidermenize yardimci olacagini unutmayin.




& 3. Ananhtar kelime filtrelerini kullanin

Spam ile ilgili anahtar kelimeleri belirleyin ve bu anahtar kelimeleri
iceren iletileri yonlendirmek veya silmek icin filtreler olusturun. Bu
noktada mesru e-posta’lari yanlislikla filtrelemekten kacinin.

4. Guvenilir gondericileri beyaz listeye alin

Guvenilir e-posta adreslerini veya alan adlarini onayli kigiler listesine
ekleyin. Beyaz liste olusturmak, e-posta’larinin spam filtrelerini
atlamasini ve dogrudan gelen kutunuza ulasmasini saglar. Yasal
e-postalar icin spam klasoruntzu duzenli olarak kontrol edin ve
gerekirse bunlari beyaz listeye alin.

5. Istenmeyen géndericileri kara listeye alin veya
engelleyin

Belirli gonderenlerden gelen spam veya alakasiz e-posta’lari spam
klasorunuze gondermek veya tamamen engellemek icin filtreler
olusturun. Kara liste olusturmak gelen kutusu karmasasini azaltir ve
dikkat dagitici unsurlari en aza indirir.

E-posta hizmetiniz tarafindan saglanan yerlegik spam filtrelerini
ozellestirin ve etkinlestirin. Istenmeyen e-posta’lari etkili bir sekilde
yakalamak ve kaldirmak i¢in bunlari yapilandirin.

Belirli e-posta’lari spam olarak isaretlemenize veya isaretlememenize
olanak taniyan Ozelliklerden yararlanin. Spam filtrelerinizin dogrulugunu
zaman icinde iyilestirmeye yardimci olmak icin surekli olarak geri
bildirim saglayin.

Filtrelerinizi sik sik gozden gecirin ve gerekli ayarlamalari yapin. Zaman
icinde yeni gondericiler ortaya cikabilir veya tercihleriniz degisebilir, bu
nedenle filtreleme kurallarinizi buna gore uyarlayin.

Artik isinize yaramayan haber bultenleri veya pazarlama e-posta’larinin
aboneliginden ¢ikin. Bunu yapmak, gelen e-posta’larin hacmini
azaltmaya yardimci olurken gelen kutusu karmasasini da onler.

Istenmeyen veya spam e-posta’lar alma olasiliini en aza indirmek icin
e-posta adresinizi herkese acik olarak nerelerde paylastiginiza dikkat
edin. Gelen kutunuzu gereksiz e-posta’lardan korumak i¢in bu ipucunu
her zaman goz onunde bulundurun.



Ustiin Koruma icin

Hizmetini Kesfedin

Siber suclular, guvenlik agiklarindan yararlanmak ve hassas bilgileri
tehlikeye atmak icin surekli yeni taktikler gelistirir. Bu yeni yontem ve
teknikler, siber guvenlik konusunda bilgi sahibi olanlari bile zaman
zaman tuzaga dusurmeye yeter.

Siz de tum bu siber tehlikelerden korunmak ve siber suclularin
hedeflerinden biri olmak istemiyorsaniz, bu noktada Unified Mall
Gateway'in E-posta Filtreleme Hizmeti, e-posta tehditlerine karsi en st
dluzeyde koruma icin kapsamli ve guvenilir bir cozum sunarak
isletmenizin guvenlikten 6dun vermeden temel faaliyetlerine
odaklanmasini saglar.

Unified Mail Gateway'i e-posta iletisimlerinizi korumak icin basvurulacak
¢Ozum haline getiren temel Ozellikleri asagidaki sekildedir:

Unified Mail Gateway'in E-posta Filtreleme Hizmeti kapsamli tehdit
korumasi sunar. Spam, virts, kimlik avi girisimleri ve kétu amacl
yazilim saldirilarini etkili bir sekilde engelleyerek guvenli bir gelen
kutusu saglar. Gercek zamanli izleme, en son vspam ve kotu amacli
yazilim salginlarini tespit eder ve bunlara yanit vererek sizi gelisen
tehditlere karsi korur.

Kotu amacl ekler ve URL'ler ayrintili tarama ile etkisiz hale getirilerek
isletmenizi ihlallere karsi korur. Gelismis antiviris ve antispam
korumasi, birden fazla d¢uncu taraf satici tarafindan edinilen imzalar:
kullanarak guncel tehditlere karsi guncel kalir.

Son olarak, bilinmeyen tehditleri tespit eder ve bunlara karsi koruma
saglayarak sifir gun saldirilarina karsi en Ust duzeyde savunma saglar.

Sorunsuz E-posta Islemler;

Unified Mail Gateway, esnek bir filtreleme altyapisi ile sorunsuz e-posta
iISlemleri saglar. Ag kesintileri veya sunucu arizalari sirasinda bile
e-posta iletisiminiz kesintiye ugramaz, kesintileri en aza indirir ve
islemleri sorunsuz sekilde surdurur. Otomatik veri yedekleme, kritik
e-posta’larin ve eklerin guvenligini garanti ederek degerli bilgiler icin
surekli guvenlik saglar.

Kazara silme veya veri kaybi durumlarinda, hayati verileri sorunsuz bir
sekilde hizlica kurtarmak icin kolay kurtarma secenekleri sunar. Gunluk
izleme islevi, e-posta altyapisinin etkinligi ve trafigi hakkinda degerli
bilgiler sunarak gunluk verilerini izler ve analiz eder. Bu optimizasyon,
performansi artirmaya yardimci olur ve bilincli karar vermeyi
kolaylastirir.

Ozellestirilmis Kontrol ve Uyumluluk

Unified Mail Gateway'in e-posta filtreleme hizmeti, isletmenizin
ihtiyaclarina gore ozellestirilmis kontrol ve uyumluluk ozellikleri saglar.
Gelismis icerik filtreleme, inbound ve outbound e-posta’lar icin
kisisellestiriimis filtreler olusturmaniza olanak taniyarak spam, kimlik avi
girisimleri ve kotu amacli yazilimlara karsi kontrol ve koruma saglar.

Veri sizintisi onleme 0zelligi, isletme bilgilerinizin gizliligini ve guvenligini
koruyarak outbound e-posta’lar yoluyla hassas verilerin iletimini tanimlar
ve durdurur. Icerik uyumlulugu taramasi, kurumsal politikalari ve sektor
duzenlemelerini uygulayarak uygunsuz veya hassas icerigin
gonderilmesini engeller. Unified Mail Gateway, e-posta kimlik
dogrulamasini gelistirmek ve sahte e-posta’lara karsi korumak icin SPF,
DKIM ve DMARC kayitlarini aktif olarak yonetir.
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Kullanici Hesaplarini ve Giden lletisimi Koruma

Unified Mail Gateway, kullanici hesaplarinin ve outbound iletisimin

guvenligine oncelik verir. Hesap koruma ozelligi, kullanici hesaplariyla

liskili supheli veya yetkisiz etkinlikleri engelleyerek guvenligi ihlal edilmis

hesaplarin outbound e-
filtreleme, isletmenizin |

onler. Abuse account b

posta’lar gondermesini onler. Outbound
tibarini korur ve hassas bilgilere yetkisiz erigsimi
ocking, guvenligi inlal edilmis veya kotuye

kullantimis kullanici hesaplarindan gelen stupheli veya yetkisiz
etkinlikleri tanimlar ve engeller.

Unified Mail Gateway'in outbound e-posta filtrelemesi, isletmenizin
aglarini outbound spam, virus ve kotu amacli yazilimlardan koruyarak
kesintisiz e-posta iletisimi saglar ve agdan yararlanma riskini azaltir.
DKIM imzalama, outbound e-posta’larin gercekligini ve butunlugunu
artirir. Son olarak, giden hiz limiti yonetimi, e-posta dagitimini optimize

etmenize ve kontrolleri
tanir.
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ayarlayarak kotuye kullanimi onlemenize olanak
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